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Online bezpeénost

Dokument definujuci rizikd a nastroje prevencie online bezpecnosti

Uvod

E-bezpelnost (e-safety) predstavuje oblast zameranu na ochranu deti a mladych ludi pred rizikami, ktoré
sa mOzu objavit pri pouzivani internetu. Ide o Siroky okruh problémov, medzi ktoré patri napriklad
kybersikana, kontakt s online predatormi, vystavenie nevhodnému obsahu ¢i sexting.

Ciel dokumentu
Hlavnym cielom tohto dokumentu je poskytnut uceleny prehlad o problematike e-bezpetnosti a zaroven
ponuknut praktické odporucéania a postupy, ktoré pomahaju zvysovat bezpecnost v online prostredi.

Definicia e-bezpecnosti

E-bezpecnost mozno definovat ako subor pravidiel, opatreni a technoldgii, ktorych ciefom je zabezpedit
ochranu elektronickych systémov, sieti a digitalnych sluzieb. Je mimoriadne dolezZita, pretoZze pomaha
chranit mladych pouZivatelov pred negativnymi javmi spojenymi s vyuzivanim internetu. Hrozby ako
kybersikana, manipuldcia zo strany predatorov ¢i sexting mézu mat vyrazny dopad na psychické zdravie a
celkovu pohodu deti.

Oblasti e-bezpecnosti

* Sietova bezpecnost — ochrana pocitacovych sieti a infrastruktury.

e Informacna bezpecnost — ochrana elektronickych dat a ich dostupnosti.

e PocitaCova bezpecnost — ochrana zariadeni ako pocitace a mobilné telefony.

* Bezpecnost aplikacii — ochrana softvérovych aplikacii pocas ich vyvoja aj pouzivania.
¢ Pouzivatelské povedomie — vzdeldvanie pouzivatelov o kybernetickych hrozbach.

Online rizika

Najcastejsie online rizika zahriaju:
e kybersikanu

¢ online predatorov

¢ nevhodny obsah

e sexting

¢ online hry a hazardné hry

¢ zneuzivanie osobnych Udajov

Kybersikana
Kybersikana je forma Sikany, ktora sa odohrava prostrednictvom internetu, mobilnych zariadeni alebo
socialnych sieti.

Typické znaky kybersikany

e anonymita Utocnika

e rychle Sirenie obsahu

e dostupnost Utokov 24 hodin denne

¢ nerovnovaha moci medzi agresorom a obetou

Formy kybersikany

* zverejiiovanie poniZujucich fotografii alebo videi
e posielanie urdzlivych sprav

¢ vylicenie zo skupin alebo hier

¢ Sirenie nepravdivych informacii
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Ako sa chranit pred kybersikanou

¢ Bud'te opatrni pri komunikacii s neznamymi ludmi.
¢ Pouzivajte silné hesla.

e Nastavte si sukromie na socidlnych sietach.

* Nezverejnujte obsah, ktory by vas mohol poskodit.
¢ Uchovavajte dokazy o kybersikane (screenshoty).

Odporucania pre rodicov

Rodicia zohravaju dolezitu ulohu pri prevencii a rieSeni kybersikany.

Je potrebné vytvorit prostredie dovery, aby sa deti nebali hovorit o problémoch.
Rodicia by mali:

e rozpravat sa s detmi o kybersikane a vysvetlit jej dosledky

e uit deti bezpe¢nému spravaniu na internete

e zaujimat sa o online aktivity deti

 podporovat otvorenu komunikaciu

e pomdct dietatu situdaciu riesit, ak sa stane obetou

e uchovévat dokazy o kybersikane

Online predatori

Online predatori su osoby, ktoré vyuzivaju internet na manipuldciu,
obtaZovanie alebo zneuZivanie deti.

Typické spravanie:

e vytvdaranie faloSnych profilov

» kontaktovanie deti cez socidlne siete alebo hry

¢ ziskavanie dovery obete

* snaha ziskat intimne fotografie alebo videa

¢ navrhovanie osobnych stretnuti

Nevhodny obsah

Nevhodny obsah zahffia materidly, ktoré mozu byt Skodlivé pre deti.
Typy:

¢ pornografia

e nasilie

¢ obsah podporujici sebaposkodzovanie

® nenavistné prejavy

e dezinformdcie

Sexting

Sexting znamena posielanie alebo zdielanie sexudlne explicitnych sprav,
fotografii alebo videi prostrednictvom internetu alebo mobilnych zariadeni.
Rizika:

e strata kontroly nad sukromnym obsahom

¢ kybersikana alebo vydieranie

¢ psychické problémy

Online hry a hazardné hry
Mozné problémy:

e zavislost

¢ socidlna izolacia

¢ finan¢né straty

¢ agresivne sprdvanie
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ZneuzZivanie osobnych udajov
Sposoby zneutZitia:

¢ krade? identity

e phishing

® spam

¢ Unik citlivych Udajov

e vydieranie

Prevencia

Prevencia zahffia:

e komunikaciu s detmi o bezpecnosti na internete
¢ pouzivanie rodic¢ovskej kontroly

¢ bezpecné online ndvyky

¢ rozvoj medidlnej gramotnosti

Intervencia

Ak sa dieta stane obetou online rizika, je potrebné:
e vypocut ho bez obvifiovania

e zistit podrobnosti o situacii

e poskytnut podporu

* nahlasit problém prislusnym organizaciam

Zdroje pomoci

¢ Narodny bezpecnostny urad
e Policia SR

e ESET

e Zodpovedne.sk

¢ |Pcko.sk

¢ Linka detskej istoty

Zaver
E-bezpelnost je dblezitou sucastou ochrany deti a mladych ludi v online prostredi. Informovanost,
prevencia a otvorena komunikacia mozu vyrazne znizit rizika spojené s pouzivanim internetu.
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