
Základná škola s materskou školou, Kotešová 378, 013 61 Kotešová 
 

 
 

Online bezpečnosť 
 
Dokument definujúci riziká a nástroje prevencie online bezpečnosti 
 

Úvod 
E-bezpečnosť (e-safety) predstavuje oblasť zameranú na ochranu detí a mladých ľudí pred rizikami, ktoré 
sa môžu objaviť pri používaní internetu. Ide o široký okruh problémov, medzi ktoré patrí napríklad 
kyberšikana, kontakt s online predátormi, vystavenie nevhodnému obsahu či sexting. 

Cieľ dokumentu 
Hlavným cieľom tohto dokumentu je poskytnúť ucelený prehľad o problematike e-bezpečnosti a zároveň 
ponúknuť praktické odporúčania a postupy, ktoré pomáhajú zvyšovať bezpečnosť v online prostredí. 
 

Definícia e-bezpečnosti 
E-bezpečnosť možno definovať ako súbor pravidiel, opatrení a technológií, ktorých cieľom je zabezpečiť 
ochranu elektronických systémov, sietí a digitálnych služieb. Je mimoriadne dôležitá, pretože pomáha 
chrániť mladých používateľov pred negatívnymi javmi spojenými s využívaním internetu. Hrozby ako 
kyberšikana, manipulácia zo strany predátorov či sexting môžu mať výrazný dopad na psychické zdravie a 
celkovú pohodu detí. 

Oblasti e-bezpečnosti 
• Sieťová bezpečnosť – ochrana počítačových sietí a infraštruktúry. 
• Informačná bezpečnosť – ochrana elektronických dát a ich dostupnosti. 
• Počítačová bezpečnosť – ochrana zariadení ako počítače a mobilné telefóny. 
• Bezpečnosť aplikácií – ochrana softvérových aplikácií počas ich vývoja aj používania. 
• Používateľské povedomie – vzdelávanie používateľov o kybernetických hrozbách. 

Online riziká 
Najčastejšie online riziká zahŕňajú: 
• kyberšikanu 
• online predátorov 
• nevhodný obsah 
• sexting 
• online hry a hazardné hry 
• zneužívanie osobných údajov 

Kyberšikana 
Kyberšikana je forma šikany, ktorá sa odohráva prostredníctvom internetu, mobilných zariadení alebo 
sociálnych sietí. 

 
Typické znaky kyberšikany 
• anonymita útočníka 

• rýchle šírenie obsahu 
• dostupnosť útokov 24 hodín denne 
• nerovnováha moci medzi agresorom a obeťou 
 

Formy kyberšikany 
• zverejňovanie ponižujúcich fotografií alebo videí 
• posielanie urážlivých správ 
• vylúčenie zo skupín alebo hier 
• šírenie nepravdivých informácií 



Základná škola s materskou školou, Kotešová 378, 013 61 Kotešová 
 

 
Ako sa chrániť pred kyberšikanou 
• Buďte opatrní pri komunikácii s neznámymi ľuďmi. 
• Používajte silné heslá. 
• Nastavte si súkromie na sociálnych sieťach. 
• Nezverejňujte obsah, ktorý by vás mohol poškodiť. 
• Uchovávajte dôkazy o kyberšikane (screenshoty). 
 

Odporúčania pre rodičov 
Rodičia zohrávajú dôležitú úlohu pri prevencii a riešení kyberšikany. 
Je potrebné vytvoriť prostredie dôvery, aby sa deti nebáli hovoriť o problémoch. 
Rodičia by mali: 
• rozprávať sa s deťmi o kyberšikane a vysvetliť jej dôsledky 
• učiť deti bezpečnému správaniu na internete 
• zaujímať sa o online aktivity detí 
• podporovať otvorenú komunikáciu 
• pomôcť dieťaťu situáciu riešiť, ak sa stane obeťou 
• uchovávať dôkazy o kyberšikane 
 

Online predátori 
Online predátori sú osoby, ktoré využívajú internet na manipuláciu, 
obťažovanie alebo zneužívanie detí. 
Typické správanie: 
• vytváranie falošných profilov 
• kontaktovanie detí cez sociálne siete alebo hry 
• získavanie dôvery obete 
• snaha získať intímne fotografie alebo videá 
• navrhovanie osobných stretnutí 

Nevhodný obsah 
Nevhodný obsah zahŕňa materiály, ktoré môžu byť škodlivé pre deti. 
Typy: 
• pornografia 
• násilie 
• obsah podporujúci sebapoškodzovanie 
• nenávistné prejavy 
• dezinformácie 

Sexting 
Sexting znamená posielanie alebo zdieľanie sexuálne explicitných správ, 
fotografií alebo videí prostredníctvom internetu alebo mobilných zariadení. 
Riziká: 
• strata kontroly nad súkromným obsahom 

• kyberšikana alebo vydieranie 
• psychické problémy 
 

Online hry a hazardné hry 
Možné problémy: 
• závislosť 
• sociálna izolácia 
• finančné straty 
• agresívne správanie 
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Zneužívanie osobných údajov 
Spôsoby zneužitia: 
• krádež identity 
• phishing 
• spam 
• únik citlivých údajov 
• vydieranie 
 

Prevencia 
Prevencia zahŕňa: 
• komunikáciu s deťmi o bezpečnosti na internete 
• používanie rodičovskej kontroly 
• bezpečné online návyky 
• rozvoj mediálnej gramotnosti 
 

Intervencia 
Ak sa dieťa stane obeťou online rizika, je potrebné: 
• vypočuť ho bez obviňovania 
• zistiť podrobnosti o situácii 
• poskytnúť podporu 
• nahlásiť problém príslušným organizáciám 

Zdroje pomoci 
• Národný bezpečnostný úrad 
• Polícia SR 
• ESET 
• Zodpovedne.sk 
• IPčko.sk 
• Linka detskej istoty 
 

Záver 
E-bezpečnosť je dôležitou súčasťou ochrany detí a mladých ľudí v online prostredí. Informovanosť, 
prevencia a otvorená komunikácia môžu výrazne znížiť riziká spojené s používaním internetu. 
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